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Inleiding

Deze PlAis opgestelddoorhet programma ‘Realisatie Digitale Ondersteuning’ binnen het
Ministerie Volksgezondheid, Welzijnen Sport (hierna VWS) en geldt voor het ‘Testbewijs’. Het
testbewijsis een middel voor een persoon omaante geven datdeze persoon recent negatiefis
getestop Corona. In deze PIAwordt beschreven welke privacybeschermende maatregelen zijn
genomen om het testbewijs als dergelijk middel inte kunnen zetten.

Deze PIAis zietop de apps CoronaCheck en CoronaCheckScanner en het genereren van een
papierentestbewijs via coronacheck.nl voor pilot evenementen dievanaf 22 april 2021 worden
gehouden. Tijdens deze pilots wordt gebruikgemaaktvaneen versievan deapps CoronaChecken
CoronaCheck Scanner, dievoorafgaataan deversie zoals dezeis beschreven aanhet wetsvoorstel
en bijbehorende Memorie van Toelichting, versie 8 maart 2021 die ter consultatieis aangeboden?.

L https://www.internetconsultatie.nl/wetsvoorstel testbewijzen
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A. Beschrijvingkenmerken gegevensverwerking

1. Voorstel

Nederlandwordt, netals derestvandewereld, geconfronteerd met de uitbraakvanhet SARS-CoV-
2,een virusdatkanleiden tot de ziekte COVID-19. De verspreidingvan SARS-CoV-2 wordt
beteugeld door diverse maatregelen. Daar waar bewegingsvrijheid wordt beperkt dooreen
lockdown, ontstaat de behoefte om op een gecontroleerde manier de samenleving weer te
openen. Het testbewijs is een middel wat daarbij kanondersteunen.

Het testbewijsis een bewijs, mettijdelijke geldigheid, datiemandnegatief getestis op COVID-19.
Ditbewijs kanworden gebruikt om toegang te geven tot s pecifieke activiteiten en voorzieningen.
Het testbewijs maakt het (in combinatie metandererisico beperkende maatregel en) mogelijk om
daar waarverlichting vandelockdown mogelijk is, dit ook te doen.

De organisatoren van activiteiten en voorzieningen waarvoor een testbewijs gevraagd wordt,
dienen te controleren of de deelnemer een gel dig testbewijs heeft en gebruiken daarvoor de
applicatie CoronaCheckScanner. Deelnemers aan de pilots en bezoekers vandevoorzieningen
moeten zich daarvoorlaten testen en - samen met een | egitimatiebewijs - het testbewijs tonen bij
de betreffende activiteit of voorziening. Daarvoor kunnen zij de applicatie CoronaCheck gebruiken
of een papierentestbewijs dat gegenereerd kanwordenvia de website coronacheck.nl. De
applicaties CoronaChecken CoronaCheck Scanner en de website coronacheck.nl zijnonder
verantwoordelijkheid van de Minister van VWS ontwikkeld.

Ditdocument bevateen Privacy Impact Assessment, (hierna: PIA) van het gebruik van
persoonsgegevens?voor het testbewijs, de beide applicaties en coronacheck.nl, conform artikel 35
van de Algemene Verordening Gegevensbescherming (hierna: AVG).3

Gebruikte afkortingen

AVG Algemene Verordening Gegevensbescherming

Controleur lemand die de geldigheid van een testbewijs controleert

Persoon De persoon die een testbewijs wil genereren (zowel digitaal als fysiek)
om deel te nemen aan een pilot evenement of een pilot locatie wil
bezoeken.

PIA Privacy impact assessment

SON Stichting Open Nederland

Testresultaat Resultaat van een test dat door teststation wordt verstrekt aan
persoon

Testbewijs Deel van gegevens van testresultaat nodigis om bij toegang te tonen

Verstrekker Teststation die een testresultaat verstrekt

2 Uitgangspuntvan deze PIAis hetvoorgenomen gebruik van (persoons)gegevens zoals bekend op
21 april2021.

3 Deze PIAziet op depilotversievanbeide applicaties en het genereren vaneen fysiek testbewijs
via coronacheck.nl.
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VWS Volksgezondheid, Welzijn en Sport

Wpg Wet publieke gezondheid

2. Scope van de PIA

Een wetsvoorstel om testbewijzenop grote schaal in te kunnen gaan zetten bijhetheropenenvan
de samenlevingis ter consultatie* aangeboden. Deze consultatieis gesloten op 15 maart2021.In
ditvoorstel wordt de Wet publieke gezondheid (Wpg) gewijzigd. Door preventief te testen en
daarvaneen testbewijs te verstrekken kunnen verschillende evenementen en activiteiten eerder
veilig georganiseerd worden.

Het Ministerie van VWS is op zoek naar meerdere bouwstenen die bijdragen aan preventie en
reductievanhetrisico van verspreiding van het COVID-19 virus. De ontwikkelde pilot evenementen
en aangewezen deelnemende locaties zijngericht op hetvergaren vankennis en data rondom
evenementen in tijden vanCOVID-19. Aan dehandvande onderzoeksresultaten wordt toegewerkt
naar veilige en verantwoorde evenementen met een verhoogde bezoekerscapaciteit, zoals
voorheen. VWS werkt hierbij samen met Stichting OpenNederland (SON) aande uitbreidingvande
testcapaciteit en metde organisatoren van pilotevenementen en - ocaties. Hierbij geldt datde
testcapaciteit wordtingericht door SON en dat de testen worden uitgevoerd door teststations. Bij
het gebruik van CoronaCheck of een fysiek testbewijs in deze pilotfase wordt alleen gebruik
gemaaktvan detestcapaciteit zoalsingericht door SON.

Totdat devoorgestel de wetswijziging is goedgekeurd, bestaat de behoefte omin diverse pilots en
proefevenementen gebruik te maken van CoronaCheck, het genereren van een papieren testbewijs
via coronacheck.nl en CoronaCheck Scanner en ook op dit punt kennis en data te vergaren.

Binnen descopevan deze PIAvalt:

- het ophalen vaneen negatief testresultaat bij een teststation (verstrekker);

- het genereren van een digitaal of fysiek testbewijs (in CoronaCheckof via de website
coronacheck.nl);

- devalidatievan hettestbewijsvoortoegang (door CoronaCheckScanner).

Buiten descopevandeze PIAvalt de gegevensverwerking bij de teststations zoals ingericht door of
namens SON. Buiten descopevandeze PIAvalt daarmee onder meer het maken vande
testafspraak, hetuitvoeren van detest, hetinformeren van de persoonover zijn testresultaat en
het digitaal tekenen van het testresultaat door het teststation.

In de plaatjes en beschrijvingen hierna wordt het procesinzijn volledigheidinzichtelijk gemaakten
wordtspecifiek aangegeven watwel en nietinscopeisvanhetgebruik van (persoons)gegevens.

Grafisch zietdescopeer als volgt uit, waarbij de stippellijn de scope van deze DPIAvormt.

4 https://www.internetconsultatie.nl/wetsvoorstel testbewijzen.
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CoronaCheck (app) iste downloaden inde Apple App Store of de Google Play Store. De gegevens
die Apple en Google gebruiken voortoegang tot de Stores (zoalseen emailadres) worden inhet
kader van CoronaCheck niet gebruikt. Als zodanig valt de verwerking daarvandoor Apple en Google
buiten descopevan deze PIA.

Er zijn tweeroutes die een persoon kan kiezen om een testbewijs te genereren. De eerste wijzeis
het gebruik van deapp CoronaCheck, waarbij er een digitaaltestbewijs wordt gegenereerd. De
tweede wijzeis hetgenereren van een fysiek testbewijs via de website coronacheck.nl. Voor de
duidelijkheidwordenbeide routes in onderstaande alinea’s apart en volledigbeschreven. Hetis
bovendien mogelijk omvanbeide routes gebruik te maken, waarbij met dezelfde token zowel een
fysiek als een digitaal testbewijs kanworden gegenereerd. Het omzetten van een testresultaat naar
een testbewijsis wel gelimiteerd, hierbij geldt dat er met CoronaCheck maximaal twee keer met
dezelfde token een testbewijs kanworden gegenereerd. Voor het genereren van een fysiek
testbewijs geldt dat dit kan met dezelfde token zolang deze gel dig is, waarbij misbruik preventie
door deverstrekker (en valt daarmee buiten de scope vandeze PIA) van toepassingis.

Beschrijving van het gebruiksproces (digitaal testbewijs)

Deze alinea beschrijft het proces waarbij gebruik wordt gemaakt van CoronaCheckvoorhet
genereren van een digitaal testbewijs. De eerstestap is dat de persoon een coronatest doetbijeen
testaanbieder (hierna ook ‘verstrekker genoemd). Dit kan een PCR testzijn, of een andere
goedgekeurdetest. Bij deafnamevan detestis deverstrekker verplicht deidentiteitvande
persoon te controleren, ditvalt buiten descopevan de PIAen heeft daaromin onderstaand plaatje
een afwijkendekleur.
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CoronaCheck - app

Gebruik persoonsgegevens

Installeren
app
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Testen
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vé6r Config
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VWS

E——

Ophalen testresultaat

* Gebruiker initieert ophalen

* Authenticatie met door
teststation gekozen
methode (token + SMS)

* Meest recente negatieve
testresultaat (max 40 uur)

Eerste letter voornaam
Eerste letter achternaam
Geboortedag, -maand
Datum test/tijd test/soort
test

Negative test false / true /
pending

Tekenen
testresultaat

* Het testresultaat
wordt ‘getekend’ met
randomiseerbare
handtekening

Eerste letter voornaam
Eerste letter achternaam
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Datum test/tijd test/soort
test

Negative test true

Uniek willekeurig getal

Toon testbewijs

Uit testresultaat wordt
QR code gegenereerd als
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* Persoon toont QR-code

* Inde QR code staan
gegevens waarmee
controleur ID kan
controleren

Eerste letter voornaam
Eerste letter achternaam
Geboortedag, -maand

Alle 4 (of minder)

Datum test/tijd test/soort test

¥ Rijksoverheid

Controle

* Scan QR code met
CoronaCheck
Scanner

« Controleur ziet
gegevens

* Controleur checkt ID

« Gegevens weg na
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‘Geldig testbewijs’

Te controleren ID gegevens:
Eerste letter voornaam
Eerste letter achternaam
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Alle 4 (of minder)

Uniek willekeurig getal

Configuratie =
Server —J IP adres (gestript véér

signing service), onzichtbaar

voor VWS l I

Signing Service

i

Bij de verstrekker wordt het emailadres en mobiele nummer vande persoongevraagd, ditis nodig
om (op het moment dathet testresultaat beschikbaaris) het testresultaat met de persoonte
kunnen delen. Hetgebruik van deze persoonsgegevens valt daarmee buiten scope vandeze PIAen
is herkenbaaraandeafwijkendekleurin het plaatje.

De persoon installeert de CoronaCheckappop de smartphone® via de Apple Store of de Google
Play Store. Na installatievande app, zoekt deapp contact met de Configuratie Servervan VWS, om
daar de meestrecenteinstellingen en actueel sleutel materiaal op te halen.

Zodra het testresultaat beschikbaar is ontvangt de persoon van de testaanbieder een email met
daarineen token (een unieke code). Vervolgens vult de persoon via de smartphonein de
CoronaCheck appdezetokenin. De persoon krijgt ter controle een SMS op het mobiele
telefoonnummer datis opgegeven bijhet teststationom het ophalen van het testresultaat te
bevestigen. De persoon haalt vervolgens via de CoronaCheck app op de smartphone de
testresultaten op bij de testaanbieder en plaatst dezein de CoronaCheck app van de persoon.

De testaanbieder tekent het testresultaat cryptografisch, waarmee CoronaCheck kan controleren
dathettestresultaat ook daadwerkelijk van de testaanbieder afkomstig is. De wijze van tekenen
vindt plaats bijde testaanbieder en is daarmee buiten scope vandeze PIA.

Op basisvan hettestresultaatdat de persoon inCoronaCheck heeft opgehaaldlaatde persoonhet
testresultaatin de CoronaCheck app tekenen door een signing service. Dit ‘tekenen’ houdtin dat
CoronaCheck het testresultaat voorziet van een gerandomiseerde handtekening. Deze
gerandomiseerde handtekening zorgt dat het testbewijs steeds op een verschillende manier is
getekend. Zo kan geen van de betrokken partijen (testaanbieder VWS, controleur)volgen waar
mensen dittestbewijs gebruiken. Ten slotte genereert CoronaCheck een testbewijs. Het testbewijs
datmiddels CoronaCheck wordt gegenereerd bestaat uit een QR-code en uit een set
identificerende gegevens (eerste |l etter voornaam, eerste | etter achternaam, geboortedagen

5VanafAndroid 6 eniOS11.
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geboortemaand). Deze setidentificerende gegevensis verwerktin de QR-code en wordt separaat
weergegeven als aparteregel onder de QR-code. De QR-codeis 40 uur geldig.

In hetlichtvanhetbeginsel van privacy by design wordt de set van identificerende gegevens
automatischverder beperkt (dit kanmet één of meer van devier typen identificerende gegevens)
wanneer desetidentificerende gegevens een te hoge herleidbaarheid van een persoontot gevolg
heeft. Ditis bijvoorbeeld het geval wanneer de eerste | etter voornaam en eersteletter achternaam
bestaanuitdeletters ‘X’ en ‘Y’. Ditgeldtalleen voor het genereren van een digitaal testbewijsin

CoronaCheck.

Beschrijving van het gebruiksproces (fysiek testbewijs)
Deze alinea beschrijft het proces waarbij gebruik wordt gemaakt vancoronacheck.nl voor het
genereren van een fysiektestbewijs. Een persoon kan ervoorkiezen om hettestbewijs uitte
printen. Daartoeis het nodig dat de persoon kan beschikken over een computer met printer. Dit
kan ook een computer / printer zijn bij familie of buren.

De eerstestap iswederomdatde persooneen coronatest doet bij een testaanbieder (hierna ook
‘verstrekker’ genoemd). Ditkaneen PCRtestzijn, of een andere goedgekeurde test. Bijdeafname
vandetestis deverstrekker verplicht deidentiteit van de persoon te controleren, dit valt buiten de
scopevan dePlAen heeft daaromin onderstaand plaatje een afwijkende kleur. Bij de verstrekker
wordthet emailadres en mobiele nummervan de persoon gevraagd, ditis nodig om (op het
momentdathet testresultaat beschikbaaris) het testresultaat met de persoonte kunnen delen.
Het gebruik vandeze persoonsgegevens valt daarmee buiten scopevan deze PIAen is herkenbaar

aandeafwijkendekleurin het plaatje.

CoronaCheck - fysiek

Gebruik persoonsgegevens

Testen Openen Ophalen

webpagina testresultaat

* Neemt kennis * Gebruiker initieert ophalen via
van privacy- website coronacheck.nl
verklaring en * Authenticatie met door
geeft teststation gekozen methode
toestemming (token + SMS)
voor + Meest recente negatieve
verwerking testresultaat (max 40 uur)

gegevens

Eerste letter voornaam
Eerste letter achternaam
Geboortedag, -maand
Datum test/tijd
test/soort test

Negative test false / true
/ pending

Uniek willekeurig getal

@

Genereren QR
code

* Het testresultaat
wordt ondertekend
en er wordt een QR-
code gegenereerd als
testbewijs

* De QR code wordt
geprint

Eerste letter voornaam
Eerste letter achternaam
Geboortedag, -maand
Datum test/tijd test/soort
test

Negative test true

Uniek willekeurig getal

Signing Service 5
@

0

Toon testbewijs

* Persoon toont het papier

met de QR-code waarin
het testbewijs staat

* Inde QR code staan
gegevens waarmee
controleur ID kan
controleren

Eerste letter voornaam
Eerste letter achternaam
Geboortedag, -maand
Alle 4 (of minder)

Datum test/tijd test/soort
test

“ﬁ@i’ Rijksoverheid
4

=3

Controle

* Scan QR-code
met CoronaCheck
Scanner

* Controleur ziet
gegevens

* Controleur checkt
ID

+ Gegevens weg na
verificatie

‘Geldig testbewijs’

Te controleren ID
gegevens:

Eerste letter voornaam
Eerste letter achternaam
Geboortedag, -maand
Alle 4

Wanneer de persoongebruikwil maken van een fysiek testbewijs kan de persoon naar de website
coronacheck.nl gaan. Voordat het programma om een testbewijs te genererenin de browservan
de persoonkanworden gedraaid dient de persoon eerst toestemming te geven voor de verwerking
van zijn/haar persoonsgegevens. Indien de persoontoestemming geeft kan de persooninhet
browserprogramma zijn/haar token invoerenwaarna een bevestigingscode wordt verzonden via
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SMS. Hierna wordt het testres ultaat eerst getekend door de verstrekker en daarna doordesigning
service, zoals ookgebeurt met hettestbewijsinCoronaCheck. Dit ‘tekenen’ houdtindathet
testresultaatis voorzien van een gerandomiseerde handtekening. Deze gerandomiseerde
handtekening zorgt dat het testbewijs steeds op een verschillende manieris getekend. Zo kan geen
van de betrokken partijen volgen waar mensen dit testbewijsgebruiken. Het testbewijs, in devorm
van een QR-code, datdoormiddel vancoronacheck.nl wordt gegenereerd bestaat uit een
testresultaat en uiteen setidentificerende gegevens (eerste | etter voornaam, eerste |l etter
achternaam, geboortedag en geboortemaand). Deze set identificerende gegevens is verwerktinde
QR-code en wordtseparaat weergegeven als aparte regel onder de QR-code. De QR-codeis 40 uur
geldig. Daarna kan het testbewijsals worden geprint als fysiek testbewijs. Op de print met het
fysieke testbewijs staat een vergelijkbare QR-code als op het digitale testbewijs.

Toegang met testbewijs

Voordattoegang kan worden verkregen wordt dan wel hetfysieke dan wel het digitale het
testbewijs gecontroleerd door een ‘controleur’. De controleur maaktvoorde controle op een
geldig negatief testbewijs gebruik van de CoronaCheck Scanner app.

Deze CoronaCheck Scanner app heeft als functionaliteit hetlezen van de QR-code en het op basis
daarvanaangeven of deze persoon inderdaad beschikt over een geldig negatief testbewijs.

Componenten van CoronaCheck

CoronaCheck bestaat uit de volgende componenten:

- DeCoronaCheckapp—ditisdeapp diede persoongebruikt om een testbewijs te genereren en
vervolgens te presenteren.

- De CoronaCheck Scannerapp—ditis deapp diede controleur gebruikt om te controleren of
iemand beschikt over een geldig negatief testbewijs.

- Een configuratieserveren een Signing service.

Voor het beheer van beide apps is een configuratie serveractief. Zo wordt bij het opstarten van de
app de configuratie opgehaald. Deze configuratie server bevatinstellingen zoals de duur van de
geldigheid van testbewijzen en sleutels die gebruikt worden voor de beveiliging. Ookbevatde
configuratie server een mogelijkheid waarmee, de service om testbewijzen te valideren éénmalig of
volledig beéindigd kan worden. Ditis bijvoorbeeld nuttigals deinzet van de app definitief niet
meer wenselijk wordt geacht.

Met de Signing service wordtieder testresultaatin de CoronaCheckappcryptografisch ‘getekend’.
Het resultaat hiervanis een gel dig testbewijs dieinde app als QR-code wordt getoond.

3. Verwerkingen van persoonsgegevens
De volgende gegevens worden gebruikt.
- Inhettestresultaat zijn de volgende gegevens opgenomen:

o Geregistreerdedatumentijdstipvantesten (t.b.v. geldigheidsduur testresultaat),
afgerond op een heel uur.

o Typetest (t.b.v. eventueel te maken onderscheid inverschillende testsoorteninde
toekomst).

o Indicatie negatievetest(‘true’). Hierbij betekent ‘true’ dater een negatievetestis
overlegd eniemand dustijdens detest niet besmet was. Een positief testres ultaat
wordtnietvia een aparte procedure teruggekoppeldaan de geteste persoonenis
volledig buiten scopevan deze PIA.
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o Eersteletter van devoornaamen de eersteletter van deachternaam, aangevuld met
de geboortedag en geboortemaand van getest persoon.

o Digitale handtekening vanVerstrekker (waarmee ze verantwoording dragen voor het
juistuitgegeven negatieve testresultaat en waarmee kan worden gecontroleerd of de
gegevens in hetresultaat nietzijn aangepast nadat ze door de drager zijn ontvangen).
De digitale handtekening bevat ook het exacte tijdstip dat die handtekening gezetis.

Deze gegevens worden in deappop desmartphonevan de persoon opgeslagen.

- Inhettestbewijsis opgenomen®:

o Geregistreerdedatumentijdstipvantesten (t.b.v. geldigheidsduur testresultaat),
afgerond naar het eerstvolgende hele uur
o Typetest (t.b.v.eventueel te maken onderscheid indetoekomst)

Indicatie negatievetest(true)

o Digitale handtekening vande Signing Service (waarmee kan worden gecontroleerd of
de gegevens in hetresultaat nietzijnaangepast nadat ze door dedragerzijn
ontvangen).

o Eersteletter voornaam, eersteletter achternaam, geboortedag en geboortemaand
van degebruiker.

o Dittestbewijswordtviade CoronaCheck app verwerkt en als QR-code op de
smartphonevan de persoongepresenteerden opgeslagen of inde browservande
persoon via coronacheck.nl getoond.

o

In hettestresultaaten in hettestbewijsis ook een uniek willekeurig getal (niet persoonsgebonden)
opgenomen om dubbele uitgifte van bewijzen te kunnen voorkomen. Dit getal wordt als metadata
gelezen door designing service.

Het omzetten van een testresultaatin een testbewijs gaat via een configuratie service en de signing
servicevan VWS. Het testresultaat wordt hiervoor naar de servervan VWS gestuurd. Inherent aan
internetcommunicatieis dat hiervoor een IP-adres wordt gebruikt. Het IP-adres van wordt binnen
de beheeromgevingniet vastgel egd, deze wordtals het ware ‘gestript’” voordat deze bij de signing
service komt, zodatde signing service niet ziet wel ktestbewijs aan welk |P-adres is gekoppeld. VWS
ziet dus geen externe |P-adressen, maaralleen hetinterne IP adres vande verwerker. Het strippen
van het|P-adres gebeurt door Prolocation, ditis een verwerker van VWS. Het testres ultaat zelf is
versleuteld. Prolocation kan de gegevens inhet testresultaat nietzien. Vervolgens wordt de digitale
handtekening van designing service gezet en wordt het testbewijs teruggestuurd naarde
gebruiker. Dit testbewijs wordtin de app of op via het browserprogramma in coronacheck.nl
getoond in devormvan een QR-code.

- IndeCoronaCheckScanner app worden devolgende gegevens gepresenteerd:
o Indicatie: ‘Persoon beschikt over geldig negatief testbewijs’ (groen scherm) / ‘Persoon
beschikt niet over geldig negatief testbewijs’ (rood scherm).
o Setidentificerende gegevens (eerste letter voornaam, eerste | etter achternaam,
geboortedagen geboortemaand) aande handwaarvan de controleur deidentiteit
van degebruikerkancontroleren met zijn/haaridentitei tsbewijs.

6 ‘Opgenomen’ betekentin ditgeval dat deze gegevens worden gerepresenteerdin een (voor
mensen nietleesbare) QR-code.

7 Door een derde partij (Prolocation) worden deze (externe) |P-adressen vervangendoor een intern
IP-adres.
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CoronaCheck Scanner legt van deze controles geen gegevens vast, deapp beperkt zichtot het
tonen van de genoemde indicatie (‘gel dig negatief testbewijs’). De gegevens die verdwijnen van het
schermbijde eerstvolgende scan of anders uiterlijk na 240seconden (ditis configureerbaar).

4. Doeleindenvan de beoogde gegevensverwerking

Het testbewijsis een nieuw middel in het openen van de samenleving uit een lockdownen kan
samen metandere middelenwordeningezet (bijvoorbeeld afstand houden, dragen mondkapje).
Een testbewijs laatzien datiemand binnen de afgelopen periode negatief is getest. Doeleinde van
CoronaCheckis dateen persoon bijtoegang tot een bepaaldefaciliteitaan de poortop digitale
wijze kan laten zien dat hij of zij beschikt over een negatief testbewijs dat niet ouder is dan
vastgestelde termijn van 40uur.

5. Betrokken partijen

Bij onderstaande toelichting vande betrokken partijen, wordtingegaan op de verwerkingen die
plaatsvinden binnen CoronaCheck en het genereren van een papieren testbewijs via
coronacheck.nl. Andere verwerkingen die plaatsvinden door —bijvoorbeeld —de verstrekkers zijn
buiten scope en worden derhalve niet toegelicht.

SONis een betrokken partij, omdat SONin de pilotperiode testaanbieders inzet. Testaanbieders die
testresultaten aanleveren (‘verstrekkers’) zijn eveneens betrokken partijen. CoronaCheck of
coronacheck.nl haalt op verzoek van de persoon bij verstrekkers die zijn aangesloten bij SON de
negatieve testresultaten op. Verstrekkers zijnde partijen die testen uitvoeren. Voor het gebruik
van persoonsgegevens die zij vragen voor het uitvoeren van testen en het verstrekken van
testresultaten (denkaan emailadres en/of nummer van smartphone) zijn zij zel fstandig
verwerkingsverantwoordelijk.

Op ditmomentzijn devolgende partijenbetrokken:

e Testcapaciteitdiedoor SON wordtingericht —deze Stichting zorgt (in nauwe samenwerking
met EZK, OCW) voor een versnelde uitrol van testcapaciteit.®

e De organisatoren van pilotevenementen. Met deze organisaties worden geen
(persoons)gegevens uitgewisseld.

e Prolocationals verwerker voor de verwerkingen die plaatsvinden op de signing service. Met
Prolocationis een verwerkersovereenkomst gesloten.

De CoronaCheck app en de website coronacheck.nl zijn ontwikkeld door het ministerie van VWS.
De minister van VWSis verantwoordelijk voor de regie op de wijze waaropwe uitdelockdown
komen en de wijze waarop CoronaCheckdaarvoor wordtingezet. De Minister is daarmee
opdrachtgevervoorde ontwikkeling van de CoronaChecken de CoronaCheck Scannerapp.

De minister van VWSis de verwerkingsverantwoordelijke voor de verwerkingen van
persoonsgegevens die bij het genereren vaneen testbewijs via CoronaCheck en coronacheck.nl
worden gebruikt. Binnen CoronaCheck Scanner worden geen persoonsgegevens vastgelegd. Deze
verantwoordelijkheid gel dt voor de CoronaCheck app, coronacheck.nl (ten aanzien van het
genereren van een fysiektestbewijs) en de CoronaCheckScanner app, de werking van de

8 Zieook

https://www.tweedekamer.nl/kamerstukken/brieven_regering/detail?id=2021203637&did=2021D
08036
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configuratie server en de Signing service (de Minister van VWS schakelt hiervoor Prolocation als
verwerker in). VWS stelt verder eisen aande wijze waarop de testresultaten door de verstrekkers
worden aangeleverd.

6. Ontvangers

CoronaCheck en coronacheck.nl tonen alleen gegevens aan de geteste persoon: de persoon
ontvangtviae-mail hettestresultaat van de verstrekker. Dit resultaat wordt op verzoek van de
persoon door CoronaCheck of coronacheck.nl omgezetin een testbewijs.

De controleurscant met CoronaCheckScanner de QR-code in CoronaCheckof de QR-code op het
papierentestbewijs. De controleur krijgt daarbij te zien of de persoon beschikt over een gel dig
negatief testbewijs door middel vaneen groen of een rood schermin CoronaCheck Scanner. Groen
betekent datde persoon beschikt over een geldig testbewijs. Rood betekent dat de persoonniet
beschikt over een geldig testbewijs. Een testbewijs is geldig wanneer deze op juiste wijze is
ondertekend, ziet op een negatief testresultaat en nog nietis verlopen. Ook krijgt de controleur
een setidentificerende gegevens tezien (eersteletter voornaam, eerstel etter achternaam,
geboortedag en geboortemaand) om deidentiteit van de gebruikers vastte stellen. Dezesetaan
identificerende gegevens kan bij een digitaal testbewijs beperkter zijnom de mogelijkheid tot
herleidbaarheid van de persoon te verminderen.

7. Belangen bij de gegevensverwerking

De persoon is degene met het grootste belang bijhet gebruikvan CoronaCheckof hetgenereren
van een papieren testbewijs via coronacheck.nl—deze kan kiezen of hij of zij een testbewijs wil
gebruiken omtoegangtekrijgen tot een gekozen pilot evenement of locatie die onderdeel
uitmaaktvande pilotfase.

De controleur heeft een verplichting om enkel personentoetelaten tot het evenement die
beschikken over een testbewijs en hebben uit hoofde van die verplichting belang bij het doel
waarvoor CoronaCheckwordt ontwikkeld.

Het ministerievan VWS heeft een belangbijhet gebruikvan CoronaCheck en coronacheck.nl. Dit
belang betreft een maatschappelijk belang: dat CoronaCheck een effectief middel isom
gecontroleerd uitdelockdown te komen.

8. Verwerkingslocaties
De middelen die nodigzijn voor het beheer vande CoronaCheck app en coronacheck.nl (de
configuratieserver en de Signing service) staan in Nederlandbij leverancier Prolocation.

Alleandere activiteiten vinden plaats op de smartphone ofinde browser van de gebruiker. De
controlevan het testbewijs vindt plaats op de smartphone of tablet van de controleur.

9. Techniek en methode van gegevensverwerking

CoronaCheck en coronacheck.nl ontvangen de testresultaten op basis van gestandaardiseerde
interface/api, watinhoudtdathetformatvande gegevens die door de verstrekker moeten
worden aangeleverd juistis. De verantwoordelijkheid voor de juistheid en actualiteit van de
gegevens ligt bijdeverstrekker.
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De conversie vantestresultaat naar testbewijsvindt geautomatiseerd plaats waarbij het
testresultaat wordt geconverteerd naar een QR-code. Deze QR-codeis het testbewijs.

De controleur controleert met CoronaCheck Scanner het testbewijs. De controleur ziet of iemand
beschikt over een geldig testbewijs. Hier is sprake van visuele raadpleging van de gel digheid van
het testbewijs (‘wel geldig testbewijs' / ‘geen gel dig testbewijs’) en krijgt de controleuren set
identificerende gegevens te zien (eersteletter voornaam, eerste | etter achternaam, geboortedag
en geboortemaand). Ditis een geautomatiseerde gegevensverwerking waarmee de QR-code wordt
omgezet in een visueel leesbareindicatie van de gel digheid van het testbewijs.

Eris geen sprake vangeautomatiseerde besluitvorming, als bedoeldinartikel 22, eerstelid, AVG
omdathetbesluitover al danniet toelaten door een controleur wordt genomen.

10. Beveiliging

Bij hetontwerp van deinfrastructurele beveiligingsmaatregelen voor de configuratieserver en de
signing service van CoronaCheck en coronacheck.nl is uitgegaan van niveau BBN2+ metde
maatregelenuithet VIRBI. Daarnaast zijnaanvullende maatregelen getroffen om de beveiliging op
te trekken naar het niveauvanbescherming tegen het niveau Statelijke Actor, bijvoorbeel d bij de
keuzevan detoegepaste cryptografie.

11. Juridisch en beleidsmatig kader

In hetproces vaninladen van het testresultaatin CoronaCheckof coronacheck.nltotaan hetlezen
van hettestbewijs door de controleur worden persoonsgegevens verwekt. Dit bevat eveneens
persoonsgegevens over de gezondheidvaneen persoon zoals bedoeldin dezinvanartikel 9 AVG.

Een testbewijs betreft gegevens over de gezondheid, hetgeen in artikel 4, onderdeel 15, AVGis
gedefinieerdals persoonsgegevens die verband houden met de fysieke of mentale gezondheid van
een natuurlijke persoon, waaronder gegevens over verleende gezondheidsdiensten waarmee
informatie over zijn gezondheidstoestand wordt gegeven.

Op grondvan artikel 9, tweedelid, onderdeel a, AVG vormt de uitdrukkelijke toestemming vande
betrokkene een doorbrekingsgrond vanhet verwerkingsverbod uitartikel 9, eerste lid, AVG. Deze
grondslagis passend omdat de persoon bijdeinstallatievandeapp voor hetinvoeren van de door
de verstrekker ontvangentoken op coronacheck.nl expliciet wordt gevraagd kennis te nemen van
de privacy voorwaarden en toestemming te geven voor de verwerkingvandeze gegevens.

12. Bewaartermijnen

Uitgangspuntis dat gegevens zo kort mogelijk worden bewaard. Er gelden verschillende

bewaartermijnen voor de gegevens die worden gebruikt binnen CoronaCheck.

. De persoon kan via CoronaCheck een testbewijs genereren. Het testbewijs is maximaal 40
uur?® geldig (dittijdstipvantesten wordt door de verstrekker meegeleverd). Nadat het
testbewijs zijn gel digheid heeft verloren, is deze automatisch onbruikbaar en wordt deze
automatischverwijderd.

® Maximale geldigheidsduur kanworden geconfigureerd.
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. Een testbewijsis een afgeleide van het testresultaat. Het testresultaat wordt verwijderd
uitCoronaCheck zodra het omwordt gezetin een testbewijs. Het testres ultaat wordt ook
directverwijderd vandeservervan VWS nadat hetis omgezetin een testbewijs.

. In CoronaCheck Scanner worden geen gegevens vastgelegd.

. Het IP-adres datinde communicatie vanen naar Configuratie Server en de Signing Service
wordt gebruikt, wordt doorde beheerder 7 dagen bewaard om bijincidenten deze te
kunnen onderzoeken. Na deze 7 dagen worden deze automatischverwijderd. VWS heeft
geen toegangtotdelP-adressen.

Ookvoor hetgenereren van een fysiek testbewijsgelden verschillende bewaartermijnen:

. De persoon kan via coronacheck.nl een testbewijs genereren. Het testbewijs is maximaal
40 yur geldig (dit tijdstip van testen wordt door de verstrekker meegeleverd). Nadat het
testbewijs zijngel digheid heeft verloren, is deze automatisch onbruikbaaren wordt deze
verwijderd uitde browser. Het testbewijskan ookeerder dan 40 uur verdwijnen wanneer
de persoonde browser waarin het testbewijs wordt getoond sluit.

. Het testresultaat wordt ook direct verwijderd van de server van VWS nadat hetis omgezet
in een testbewijs.

. In de CoronaCheckScanner app worden geen gegevens vastgelegd.

. Het IP-adres datinde communicatie vanen naar Configuratie Server en de Signing Service

wordt gebruikt, wordt doorde beheerder maximaal 7 dagen bewaard om bijincidenten
deze te kunnen onderzoeken. Na deze 7 dagen worden deze automatischverwijderd. VWS
heeft geen toegangtotde|P-adressen.

Het bewaren van de gegevens bijde verstrekker en bijSONis buiten scope van deze PIA.

10 Maximale gel digheidsduur kanworden geconfigureerd.
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B. Beoordeling rechtmatigheid gegevensverwerkingen

13. Rechtsgrond / Gebruik van bijzondere persoonsgegevens

De gegevens diein hettestresultaat, het testbewijs en door middel van de QR-code worden
getoond zijn persoonsgegevensindezin van artikel 4, onderdeel 1, AVG. Daarbij geldt dat het ook
bijzondere persoonsgegevens zijn,als bedoeldinart. 4, onderdeel 15 resp. art. 9, eerstelid, AVG.
De gegevens die door middel van de QR-code worden getoond bevatten de melding dat een
persoon negatief getestis, dedatumvandetesten bevateen setaanidentificerende gegevens
(eersteletter voornaam, eerste | etter achternaam, geboortedag en geboortemaand). Deze
gegevens hebben betrekking op de gezondheidstoestand van de persoon.

Het proces waarbij een QR-code wordt gegenereerd kwalificeert alseen verwerkingindezin van
artikel 4, onderdeel 2, AVG, omdat bij dit proces persoonsgegevens in de QR-code worden
opgenomen. Ook het uitlezen van de QR-code met de setidentificerende gegevens (eerste | etter
voornaam, eerste letter achternaam, geboortedag en geboortemaand) met behulp van de controle
app kwalificeertals verwerking zoalsbedoeld inde AVG.

Bij het uitlezen van de QR-code en de toegevoegde setidentificerende gegevens (eerste | etter
voornaam, eerste letter achternaam, geboortedag en geboortemaand) is sprake van een
geautomatiseerde verwerking van (bijzondere) persoonsgegevensindezin van artikel 4, onderdeel
2,AVG. Immers, hetis de CoronaCheck Scanner app die zorgtvoor een vertaling vande QR-code
naar een groen of roodscherm. In CoronaCheckScanner worden geen persoonsgegevens
vastgelegd.

Op grondvan artikel 9, tweedelid, onderdeel a, AVG vormt de uitdrukkelijke toestemming vande
betrokkene een doorbrekingsgrond vanhet verwerkingsverbod uitartikel 9, eerstelid, AVG. Deze
toestemming wordt gegeven dooreen gebruiker nadat de app op de smartphone van de gebruiker
is geinstalleerd en de gebruiker kennis heeft genomen vande privacyverklaring. Hier wordt ook de
nadruk gelegdop hetvrijwillige gebruik vande app en de uitdrukkelijke toestemming als grondslag
voor deverwerking. Deze grondslag is gekozen wegens detijdelijke aard van de pilotsenin
afwachtingvanhet wetsvoorstel datop 8 maart 2021 ter consultatieis aangeboden.

14. Doelbinding

De gegevensverzameling binnen CoronaCheck en bij het genereren vaneen papieren testbewijs via
coronacheck.nlis minimaal en bevat gegevens (‘drager is negatief getest’, ‘gel digheidsinformatie’
en een beperkte setidentificerende gegevens) die nodig zijn om datgene tedoen datvaneen
testbewijs wordt verwacht: het mogelijk maken dat de gebruiker op digitale wijze of op papiereen
negatief testbewijs kan tonen. Persoonsgegevens worden enkel voor dit doel einde gebruikt.

Daarmee biedt het middel een basisfunctionaliteit die kanwordeningezet op het momentdater
beleidsdoelstellingen bij zijn die deinzet van dit middel legitimeren.

15. Noodzaak en evenredigheid

Het ministerievan VWS werkt er hard aande samenleving verantwoordte openen.
Toegangsbewijzenzijn daareen onderdeel van. Met toegangsbewijzen kunnen sociale, culturele en
sportievelocatiesin tijden van corona sneller verantwoord open. Met een testbewijs krijgen
bezoekers van dezelocaties toegang. Met CoronaCheckkunnenbezoekers digitaal hun negatieve
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testbewijstonen omtoegangtekrijgen totlocaties. Voor het genereren vaneen fysiek testbewijs
kan gebruikworden gemaakt van coronacheck.nl.

Bij het ontwerp van CoronaCheck en coronacheck.nlis het uitgangspunt geweest dat het gebruik
van persoonsgegevens tot een minimum moest worden beperkt. Het testbewijs zel f geeft de
minimaal benodigdeinformatie ‘de drager hiervan beschikt over een geldig negatief testbewijs’ en
bevat een minimale setidentificerende gegevens om fraude bij het gebruik van CoronaCheck of
een fysiek testbewijs te voorkomen. Deze setaan identificerende gegevens wordt, alleen bijeen
digitaal testbewijs in CoronaCheck, automatischingekort wanneer er sprakeisvan een te hoge
kans op herleidbaarheid.

Het gebruik vande eerste letters van voornaam en achternaam en de geboortedag en —maandvan
persoon zorgt ervoordateen persoonkancontroleren dat hetjuiste testresultaat wordt
opgeslagen op de eigen smartphone of in de eigen browser. Bovendien zorgt de toevoeging van
deze setaanidentificerende gegevens aande QR-code ervoordat hetrisicoop fraude beperkt
wordtdoordat de controleur middels hetidentiteitsbewijs kan controleren of het testbewijs ook
toebehoortaande persoon die het testbewijs toont. Het gegevensgebruikis hiermee minimaal en
toegespitstop hetdoel van deverwerking. Door CoronaCheck en het fysieke testbewijs in te zetten
kanin een gecontroleerde omgeving getoetst worden of iemand besmetis met COVID-19.

16. Rechten van betrokkene
Het testresultaat/ het testbewijs staanop de smartphone of inde browser op hetapparaatvan de
persoon. VWS weet niet dat de persoon over een testbewijs beschikt.

De gegevensstroomis zodanig ontworpen dat VWS niet weet wie er op welk moment over een
negatief testbewijs beschikt.

VWS kan de betrokkene nietidentificeren, omdat persoonsgegevens bij het tekenen van het
testresultaatdoor de aanbieder en op de signing service verborgen zijn voor VWS. De techniek die
wordtgebruiktvoor de cryptografische handtekeningis dusdanig dater geen 1:1 relatieteleggenis
met een gescande QR-code, ook niet met een kopievan (alle) data uit haar signing service.

De source code en alle technischeinformatie zijn openbaar bes chikbaar via Github.

De personen worden geinformeerd door middel vaneen privacy statement over de veiligheid en
betrouwbaarheid van CoronaCheck en het genereren vaneen papierentestbewijs via
coronacheck.nl. Dit privacy statementis te vinden op coronacheck.nl en wordt getoond bij het
installeren van de CoronaCheckapp. De persoon wordt nadrukkelijk gevraagd kennis te nemen van
het privacystatement en toestemmingte geven voor de verwerking vanzijn/haar
persoonsgegevens voordat de persoongebruik kanmakenvan CoronaCheck of coronacheck.nl.

Voor het uitoefenen van zijnof haarrechtenop basis van de AVG verwijst VWS de betrokkene naar
de informatiepagina van de Autoriteit Persoonsgegevens.' Omdatinhet kader van
dataminimalisatie de bewaartermijnendusdanig kort zijn (voor testbewijzenslechts 40 uurvanaf
afname coronatest en voor |P-adres maximaal 7 dagen), bestaat de kans dat de gegevens al niet
meer aanwezig zijnwanneer de betrokkene een beroep doet op zijn/haarrechten.

1 https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/algemene-informatie-avg/rechten-van-
betrokkenen.
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C. Beschrijving en beoordelingrisico’s voor de
betrokkenen

Generiekerisico’s inzet van testbewijs
Ineen PlAis het noodzakelijk omstil te staan bijderisico’s vande gegevensverwerkingen voor de
rechten en vrijheden van betrokkenen. Het is hierbij noodzakelijk om daarbijin ieder geval in te
gaanop:
e de negatievegevolgen de gegevensverwerkingen kunnen hebben voor derechten en vrijheden
van de betrokkenen;
e deoorsprongvandezegevolgen;
de waarschijnlijkheid (kans) dat deze gevolgen zullen intreden;
de ernst (impact) vandeze gevolgen voor de betrokkenen wanneer deze intreden.

Specifieke risico’s CoronaCheck en fysiek testbewijs
In deze PIAworden de specifiekerisico’s beschreven die van toepassing zijn op CoronaCheck en het
genereren van een papieren testbewijsvia coronacheck.nl.

Risico: Misbruik van testbewijzen

Het is voor mensen aantrekkelijk om te kunnen beschikken over een negatief testbewijs. Dit
kan het aantrekkelijk maken om misbruik te willenmakenvan een onecht testbewijs of
andermans testbewijs.

Impact: Hoog. Als mensen het testbewijs niet vertrouwen, wordt de app minder gebruikt, wat
ten kostegaatvanhetdoel.

Kans: Klein. Door de setidentificerende persoonsgegevens toe te voegen aan het testbewijs
neemt de mogelijkheid tot het maken van een vals testbewijs af. Journalisten en hackers kunnen
ook de uitdaging zien om de grenzen van het gebruikte verkennen.

Risico: Medium.

Maatregelen: Het testbewijs is zodanig ontworpen dat misbruik wordt ontmoedigd. Zo kunnen
testbewijzen niet zomaar worden gekopieerd of doorgestuurd. Ook zijn maatregelen genomen
om grootschalig misbruik door het kopiéren of delen van QR-codes met anderen te bemoeilijken
of onmogelijkte maken, bijvoorbeeld door het toevoegen van een bewegende animatie en een
setaanidentificerende gegevens zowel in alsonder de QR-code.

CoronaCheck is niet ontworpen omalle scenario’s onmogelijk te maken waarbij mensen
samenspannen om elkaars testbewijs te gebruiken. In de versie waar deze PIA betrekking op
heeft, is er sprakevan een beperkte setaan identificerende gegevens (eersteletter voornaam en
achternaam, geboortedag en—maand) waartegen bij de controle aande deur deidentiteit kan
worden gecontroleerd. Door de toevoeging vandeze setidentificerende gegevens neemtde
kans vanditrisicodaarmee af.

Hetis in hetbelangvan de persoon en van de organisator vaneen activiteit of voorzieningomte
zorgen dat het testbewijs zorgvuldig wordt gebruikt. Immers: als een gecontroleerde opheffing
van delockdown alsnog leidt tot een oplaaiende besmetting, zal de lockdown opnieuw worden
verzwaard.
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Ook een zorgvuldige communicatie draagt hieraan bij, door mensen op huneigen
verantwoordelijkheid te wijzendatindit stadium de experimenten wordenverstoord als niet op
een passende manier gebruik wordt gemaakt van CoronaCheck.

Beperking / uitdaging: Inhet gebruik bestaat een afhankelijkheid van 2 actoren: de persoon zelf
en decontroleur. Als beide CoronaCheck verantwoord gebruiken, is het frauderisico beperkt.

Impact namaatregelen: Medium.

Kans na maatregelen: Kans op incidenteel misbruik is laag. Er zullen zeker mensen zijndie dit
toch willen uitproberen.

Risico na maatregelen: Medium.

Risico: Overheid of private partij kan gedragvan persoonvolgen

Het digitale testbewijs wordt aangeboden via een app die door het ministerie van VWS wordt
gemaakt, op basis van een testresultaat die eenteststation wordt gemaakt eneen scan van

het testbewijs die aan de poort wordt bekeken. Dit kan leiden tot de vrees dat deze partijen

kunnen volgen wie er een negatief testbewijs heeft ontvangenen waar iemand is geweest.

Impact: Hoog. Als mensenhet CoronaCheck niet vertrouwen, wordt de app minder gebruikt, wat

ten lastegaatvan hetdoel.

Kans: Hoog. Een deel van de bevolking vertrouwt bijvoorbaat niet alle middelen die de overheid

aanbiedt.

Risico: Hoog.

Maatregelen: CoronaCheck is zodanig ontworpendatdit niethetgevalis. Personen worden niet

gevolgd. Zo weet:

e het teststation wel aan wiezij hettestresultaat moet geven, maar niet of het testresultaat
wordt gebruiktvoor een testbewijsen of ditdaarna wordt gebruikt om toegang te krijgen
tot een evenement of locatie;

e het ministerievan VWS weet niet wie een testbewijs heeft gegenereerd;

e de controleurheeft geen registratie van testbewijzen.

Tijdens hetsigning proces waarbij het testresultaat omgezet wordt naar het testbewijs verwerkt
VWS geautomatiseerd eenmalig de (zeer beperkte) informatiein het testres ultaat.

Het digitale testbewijs wordt daarbij gerandomiseerd om ervoorte zorgen dat de handtekening
nietnaar eenindividu herleidbaaris.

Beperking / uitdaging: Bij de fysieke variantis dit randomiseren technisch niet mogelijk omdat
papier statischis. Als VWS de handtekening zou bijhouden, danzou VWS bij een tweede keer dat
de handtekeningwordt gebruikt, kunnen herkennen dat het testbewijs dat met deze
handtekening is getekend, hetzelfdeis. In de praktijkgeldt dat VWS de testbewijzen of
handtekeningen niet bewaart.

Impact namaatregelen: Hoog. De maatregelen hebben vooral totdoel omdekans te
minimaliseren.

Kans namaatregelen: Laag. Bij het fysieke testbewijs is de kans nog steeds laag, maar zijn er
scenario’s denkbaar waarbij kanworden gevolgd waar iemand het testbewijs heeft gebruikt.
Risico na maatregelen:Laag.
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Risico: VWS heeftinzichtin testresultaten en testbewijzen

VWS tekent wel de testbewijzen door de signing service, maar geeft aan geeninzicht in de

inhoud van testresultaten of testbewijzen. Hoe weet ik dat zeker?

Impact: Hoog.

Kans: Laag.

Risico: Laag.

Maatregelen:In deSigningservice die wordt gebruikt om het testresultaat om te zetten naar
een QR-codeis geen opslagcapaciteit/ database om de getekende bewijzente kunnen opslaan
ofinzien. Ditgebeurtdus ookniet. Dit blijkt ook uitde open source code die op GitHub staat.

Beperking / uitdaging: Ditrisico treedtalleen op als VWS bewust de code aanpast.
Impact namaatregelen: Laag.

Kans namaatregelen: Laag.
Risico na maatregelen:Laag.

Risico: CoronaCheck houdt bij wie een negatieve test heeft en wie niet

Alle testresultaten en testbewijzen moeten straks bij gebruikers in de CoronaCheck app

worden opgeslagen. Kan de overheiddan bijhouden wie negatief is getest en wie niet?
Impact: Hoog. Als mensenhet testbewijs niet vertrouwen, wordt de app minder gebruikt, wat
ten lastegaatvan hetdoel.

Kans: Hoog. Een deel van de bevolking vertrouwt niet bij voorbaat alle middelen die de overheid
aanbiedt.

Risico: Hoog.

Maatregelen: Het negatieve testresultaat wordt verstrekt door de partij die heeft getest (op dit
momentingericht door SON). CoronaCheck en coronacheck.nl zetten dit om naar een testbewijs.
CoronaCheck en coronacheck.nl bewaren het testbewijs alleen voorzolang als dit gel digis. Als
de geldigheidstermijnvan40 uuris verstreken, dan wordt het testbewijs automatisch
verwijderd.

Een testbewijs blijftaltijdalleen op de dragervande persoon. Daarmeeis ditrisico nietvan
toepassing. Eris geen sprake van centrale opslag vantestresultaten of testbewijzen, door het
ministerievan VWS.

De source codevanCoronaCheck is openbaaren er wordt transparant gecommuniceerd over
CoronaCheck.Zo kan iedereen zelfzien dat er geen sprakeisvan centrale opslagen datde
overheid niet bijhoudt wie negatief is getesten wieniet.

Beperking / uitdaging: Geen.
Impact namaatregelen: Laag.
Kans namaatregelen: Laag Er is geen sprake van centrale opslag van testresultaten of

testbewijzen en VWS kannietzienwie er beschikt over een negatief testbewijs.
Risico na maatregelen:Laag.
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Risico: Een controleur misbruikt de gegevens uit mijn digitale testbewijs

Een controleur die bijeen poorttestbewijzen controleert ziet van een groot aantal mensen het

testbewijs en dus veel gegevens.

Impact: Laag. De controleur zietalleen de QR-code en de beperkte setidentificerende gegevens.
Kans: Laag. Hetis nietaannemelijkdat een controleur gezien het grote aantal personen de set
aanidentificerende gegevens onthoudt.

Risico: Laag.

Maatregelen: Regels om misbruik tegen te gaan zijnopgenomenin de gebruikersvoorwaarden
voor CoronaCheckScanner. De controleappdie de controleur heeft, |egt geen gegevens vast.
Bovendienis hetnietaannemelijk dat de controleurvaneen grootaantal personen de
persoonsgegevens zal onthouden.

De gegevens verdwijnen vanaf de scannerappvande controleur nadat een volgendbewijs is
gescand of uiterlijk na 240seconden.

Beperking / uitdaging:
Nietvan toepassing.

Impact namaatregelen: Laag.
Kans namaatregelen: Laag.
Risico na maatregelen: Laag.

Risico: Verlies van smartphone

Als een persoon zijn of haar smartphone verliest op hetmoment dat hettestresultaat al is

gedownload, dan kan deze persoon niet meer het testresultaat gebruiken om een testbewijs
te maken en te presenteren.

Impact: Medium, wanttoegang is niet mogelijk zonder gel dig tes tbewijs.

Kans: Laag. Hetgaatomindividuele gevallen.

Risico: Laag.

Maatregelen: Als de persoonmet een nieuwe smartphone zich bij de testaanbieder
authenticeert en een testresultaat ophaalt, kanmen in de CoronaCheck app met een nieuw
testresultaatalsnog een testbewijs genereren. Ook bestaat er de mogelijkheid om nog een fysiek
testbewijs te genereren met dezelfde code.

Beperking / uitdaging: Als men niet tijdig over een nieuwe telefoonbeschikt en/of zich niet bij
de verstrekker kanauthenticeren met CoronaCheck.

Impact namaatregelen: Laag.

Kans namaatregelen: Laag.

Risico na maatregelen:Laag.
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Risico: Er wordt een foutief testresultaat aan VWS geleverd ter ondertekening

Impact: Laag.

Kans: Laag.

Risico: Laag.

Maatregelen: Geen. Er worden voordit risicogeen maatregelen getroffen, want VWS test zel f
geen personen. VWS zet enkel het aangeleverde testresultaatvaneen gecontroleerde
testaanbieder omineen testbewijs.

Beperking / uitdaging:

N.v.t.

Impact namaatregelen: Laag.
Kans namaatregelen: Laag.
Risico na maatregelen:Laag.

Risico: Testresultaat wordt valselijk ondertekend bij signing service

Testresultaat wordt valselijk ondertekend bij signing service
Impact: Hoog. Als dit lukt dan zou een aanval schaalbaar zijn.
Kans: Laag.

Risico: Medium.

Maatregelen:Er is cryptografische borging toegevoegd om het valselijk ondertekenen tegen te
gaan. CoronaCheck Scanner geeft alleen bij ondertekening met s pecifiek certificaat via de signing
service een groen scherm.

Beperking / uitdaging: N.v.t.

Impact namaatregelen: Laag.
Kans namaatregelen: Laag.
Risico na maatregelen:Laag.

Risico: Gebruiker heeft testbewijs in de vorm van QR-code aangepast

Gebruiker heeft testbewijs in de vorm van QR-code aangepast

Impact: Hoog, ditzal men willen gaan uitproberen.

Kans: Laag.

Risico: Laag.

Maatregelen: Wijzigingen in de QR-code worden gedetecteerd door het niet kunnenvalideren
van de VWS ondertekening. De gebruiker heeft geen toegang tot de private key om een nieuwe
valide signature te produceren over de gewijzigde testresultaat-data. De nieuwe QR-code zal
afgewezen worden door de Corona Scanner app.

Beperking / uitdaging:

N.v.t.

Impact namaatregelen: Laag.

Kans namaatregelen: Laag.

Risico na maatregelen:Laag.
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Risico: QR-code is niet te scannenin CoronaCheck (foute QR-code in slechte resolutie b.v.)

Risico: QR-code is niet te scannen in CoronaCheck (foute QR-code in slechte resolutie b.v.)
Impact: Medium.

Kans: Laag.

Risico: Laag.

Maatregelen: De smartphone waarop CoronaCheck is gedownload moet voldoende
schermresolutie hebben en helderheidvanhet beeldscherm vande smartphone moet
voldoende hoog staan. Voor Android gel dt dat CoronaCheck werkt vanaf minimaal versie 6 en
voor iOS vanaf minimaal versie 11.

Beperking / uitdaging:

Een onjuiste QR-code of niet-scanbare QR-code wordt altijd afgewezen, persoonzou geweigerd
moeten worden door controleur.

Impact namaatregelen: Laag.

Kans namaatregelen: Laag.

Risico na maatregelen: Laag.

Risico: Er worden screenshots vande app doorgestuurdvanafeen ander toestel

| Er worden screenshots van de app doorgestuurdvanaf een andertoestel

Impact: Laag.

Kans: Laag, door detoevoeging vande setidentificerende gegevens aan de QR-code.

Risico: Laag.

Maatregelen: Opgelost door persoonsgegevens in de QR-code op te nemen. Bovendienlaateen
screenshotvan een QR-codeinCoronaCheckna 240 seconden niet meer een groen schermin
CoronaCheck Scanner zien. Bij het tonen van een testbewijs inCoronaCheckziet de controleur
een bewegende animatie. Wanneer deanimatie nietaanwezigis of niet beweegt kan de
controleur zien dater screenshotis gemaaktvan deapp. Inde gebruikersvoorwaarden voor
CoronaCheck Scanner is uitgelegddat de controleuraande hand van de animatie kan
controleren of er een screenshot van een testbewijs in CoronaCheck is gemaakt.

Beperking / uitdaging:

N.v.t.

Impact namaatregelen: Laag.

Kans namaatregelen: Laag.

Risico na maatregelen: Laag.

Risico: Er komt een website om QR-codes uit te wisselen of deze te bestellen

| Er komt een website om QR-codes uit te wisselenof deze te bestellen.
Impact: Medium. Er is hierbij sprake van een rel atief hoge pakkans. Er kunnen kwaadwillenden
daarmee niet getest naarhet evenement. De verwachtingis niet dat dit zeer massaal gebeurt.
Kans: Medium. Het opzetten kost tijd en inspanning. Daarnaast zal er marketing moeten worden
gedaan.
Risico: Medium.
Maatregelen: Gedeeltelijk opgelost door persoonsgegevens in de QR-code op te nemen.
Beperking / uitdaging: Ook de set aan identificerende gegevens kan onderdeel worden van de
illegale handel in QR-codes.
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Impact namaatregelen: Laag.
Kans namaatregelen: Laag.
Risico na maatregelen:Laag.

Risico: Verwarring over roepnaam en officiéle naam

Er kan verwarring ontstaan wanneer de eerste letter van iemands voornaam op zijn/haar

identiteitsbewijs anders is dan de roepnaam.

Impact: Medium.

Kans: Laag.

Risico: Laag.

Maatregelen:In hettestbewijs wordt een set met identificerende gegevens toegevoegd om
fraudetevoorkomen. Dit betreft 0.a. testaanbieders moeten duidelijk opnemen dat het
testresultaatis gekoppeldaan de officiélenamen op IDen niet de roepnaam.
Beperking / uitdaging:

N.v.t.

Impact namaatregelen: Laag.

Kans namaatregelen: Laag.

Risico na maatregelen: Laag.

Risico: Kleinschalige fraude door doorgeven van smartphone

Doordat personen hun smartphone met daarop een testbewijs kunnendoorgeven aan iemand

zonder testbewijs is er een kans op kleinschalige fraude

Impact: Laag. In een enkel geval heeft dat weinigimpact op de verwerking van
persoonsgegevens.

Kans: Medium.

Risico: Laag.

Maatregelen:

Ditrisicowordtopgelost door toevoeging van de set identificerende gegevens (eerste | etter
voornaam, eerste letter achternaam, geboortedag en geboortemaand) aan de QR-code. De
controleur zal aan de hand van een controle van hetidentiteitsbewijs zien dat de QR-code op de
doorgegeven smartphone niet aan deze persoon toebehoort.

Beperking / uitdaging:

N.v.t.

Impact namaatregelen: Laag.

Kans namaatregelen: Laag.

Risico na maatregelen:Laag.

Risico: hetlive doorstreamenvan een telefoonscherm

| Personen kunnen hun telefoonscherm live doorstreamen

Impact: Hoog. Deze aanval is schaalbaar.

Kans: Laag.

Risico: Medium.

Maatregelen:

De QR-codebevatzoveel data dat het niet goed te streamen is zonder speciale voorbereidingen.
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Beperking / uitdaging:

N.v.t.

Impact namaatregelen: Laag.
Kans namaatregelen: Laag.
Risico na maatregelen:Laag.

Risico: Mogelijkheidtot genereren meerdere testbewijzen

Het is mogelijk om zowel in CoronaCheck als een fysiek testbewijs te makenmet een verstrekt

token. Deze token kan meerdere malengebruikt worden.

Impact: Hoog. Mensen die graag naar een evenement willen, geen test willen of tegen de
coronamaatregelen zijn, kunnen op schaal frauderen en mensen besmetten. Een evenement kan
een superspreader event worden, omdat er meerdere bes mette mensen binnenkomen. Bij
breed misbruik is de verplichtingtot testen moeilijkverdedigbaar.

Kans: Hoog. Het is zeer waarschijnlijk dat testbewijzen zullen worden misbruikt.

Risico: Hoog.

Maatregelen: Door deinitialen op te nemen in combinatie met geboortedagen maand en deze
bij deingang structureel te verifiérentegen een identiteits bewijs, is het lastiger misbruikte
maken.

Beperking / uitdaging: Organisaties controleren het identiteitsbewijs niet.

Impact namaatregelen: Medium. De controles zorgen ervoor dat er misschien wel iemand
doorheen glipt, maarnietdatdit massaal kangebeuren.

Kans na maatregelen: Medium. Hetis zelfs met controle waarschijnlijk dat er bijdrukke
evenementen mensen door de check heen glippen. Maar dat zal veel mindergebeuren.

Risico na maatregelen: Medium.

Risico: Kans op herleidbaarheid bij weinig voorkomende set identificerende gegevens

Wanneer een persooneen zeer unieke combinatie van eerste lettervoornaam, eerste letter

achternaam, geboortedag en geboortemaand heeftis de kans op herleidbaarheidvan de
persoon groot.

Impact: Medium.

Kans: Laag.

Risico: Medium.

Maatregelen:

Bij het genereren van een digitaal testbewijs in CoronaCheck wordt nagegaan (m.b.v. een
algoritme) of een setidentificerende gegevens zodanig uniekis dat het grote herleidbaarheid
van de persoontot gevolg heeft. Indien dit het geval is wordt één of meer van devier soorten
gegevens die uitmaken van de setidentificerende gegevens (eerste | etter voornaam, eerste
letter achternaam, geboortedag of geboortemaand) uit de setidentificerende gegevens die
onderdeel uitmaaktvande QR-code gehaald.

Beperking / uitdaging: N.v.t.

Impact namaatregelen: Laag.
Kans namaatregelen: Laag.
Risico na maatregelen: Laag.
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D. Beschrijving voorgenomen maatregelen

Inonderdeel Cis per risicoaangegeven wel ke maatregelen worden genomenom hetrisicote
beperken. Welke maatregelen in redelijkheid worden getroffenis een belangenafweging van de
wetgever of verwerkingsverantwoordelijke. Onderdeel D bes chrijft de overige maatregelen diezijn
genomen ter bescherming van de persoonsgegevens van gebruikers. Voor dit onderdeel vande PIA
is,als hetgaatombeveiligingsmaatregelen, expertise over informatiebeveiligingbelangrijk. In dit
onderdeel wordt op hoofdlijnenbeschreven hoe de cruciale gegevens binnen CoronaCheckzijn
beveiligd.

Wat gebeurt bij 'omzetting' van testresultaat naar testbewijs, hoe werkt de
cryptografie

Nadatde persoon een coronatest heeft gedaanbijde aangewezen verstrekker, kan hij of zij een
ondertekend testresultaat ophalen eninde app of via coronacheck.nl laden. Ditresultaatis
ondertekend met een private tekensleutel van de verstrekker.

Voor hetondertekenen van hettestresultaat vanuit de signing service wordt gebruik gemaakt van
een bestaandeimplementatie van anoniem ondertekende gegevens volgens het |demix-protocol.
Dit protocol maakt gebruikvaneen Camenisch-Lysyanskaya (CL) handtekening incombinatie met
Zero Knowl edge Proofs (ZKP).

Deze CL handtekening wordt el ke keer dat een testbewijs gegenereerd wordt gerandomiseerdom
ervoor tezorgen datde handtekening niet naar een individu herleidbaaris. Met andere woorden:
de handtekeningwordt gerandomiseerd, ofwel “door elkaar gehusseld”. Door een Zero Knowledge
Proofs (ZKP) toe te voegen, kan de app zien dat de gerandomiseerde handtekening gel digblijft.

Inde ZKPs wordt ook de huidige tijd opgenomen, zodat het testbewijs beperkt gel digis.

Wat gebeurt bij het scannen van de QR door de controleur en wat ziet deze?

De controleurscant het testbewijs (de QR-code) vaneen persoon. Bij het scannen vande QR-code
krijgtde controleur ook de setidentificerende gegevens tezien (eersteletter voornaamen eerste
|etter achternaam, geboortedag en geboortemaand). De ondertekening vande QR- code wordt
gecontroleerd door de sleutel diein de CoronaCheckScanner app aanwezigis. Vervolgens wordt
berekend of de handtekening en de ZKPs geldig zijn met behulpvande publieke tekensleutel van
VWS. Ook wordt gecontroleerd of het tijdstip datin de ZKPs is opgenomen, overeenkomt met de
huidigetijd met een marge van ongeveer 45seconden (omdat de handtekening elke anderhalve
minuutververst wordt).

De controleurziet dus: ‘geldig testbewijs (groen schermin CoronaCheckScanner), of ‘geen gel dig
testbewijs’ (rood scherm CoronaCheck Scanner). In het laatste geval worden daarbij de mogelijke
oorzaken genoemd, vooral omtevoorkomendatde controleur er nietautomatischvanuitgaatdat
de persoonCorona heeft. De controleur kande persoonniet herkennen aande uniekheid van de
handtekening, omdat deze steeds gerandomiseerd wordt.

Welke maatregelen nemen we om fraude/misbruik te voorkomen?

VWS neemt een grootaantal maatregelen omfraude te voorkomen. Een paar voorbeelden:

e De QR-codeis maarbeperktgeldig; na een aantal minuten ‘rouleert’ deze ook bij het digitale
testbewijs.
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e InCoronaCheck (app) worden (bewegende) echtheidskenmerken opgenomen die handmatig
en eventueel automatischgecontroleerd kunnen worden. Deze kenmerken zijn nate maken,
maar het maakt hetonmogelijk om bijvoorbeeld een screenshot doorte sturen of een real-
timevideoverbinding vanhet enescherm naar het andere te gebruiken. Daarmee verhoogt het
de barriérevoor fraude.

e Desetidentificerende gegevens welke onderdeel uitmaakt van de QR-code en bij de QR-code
wordt getoond draagt bijaanhetvoorkomenvanfraude aande kantvan gebruiker.

Hoe wordt de communicatie van en naar CoronaCheck beveiligd

CoronaCheck en coronacheck.nl (bij het genereren van een testbewijs dat geschiktis omte printen)
maken gebruikvantransportencryptie (TLS) voor alle verbindingen in combinatie met certificaten
van de Nederlandse Public Key Infrastructure (PKI) Overheid en pinning. Dit |aatste betekentdatde
app alleen contact maakt metservers welke certificaten hebben die uitgegevenzijn door de PKI
Overheid.

Daarnaast worden belangrijke configuratie bestanden (waarin bijvoorbeeld de werking van deapp
beinvloed kanworden) digitaal getekend. Ook hiervoor worden (alleen) certificaten gebruikt (en
geaccepteerd) die onderauspicién vande Nederlandse haar PKI Overheid uitgegevenzijn met een
aantal additionele verificaties. Dit mechanisme wordt zowel gebruikt voor de connecties vande
app, alsmedevoor de uitslag berichten vande GGD en commerciéle partijen. Deze laatsten dienen

op een expliciete lijst te staan alvorens geaccepteerd te worden.
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